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大綱

• 資通安全要求依據

• 資通安全自評與查核流程

• 資通安全要求條文設計

• 「提案階段」資安管理規劃
• 資安自評表勾選

• 資安經費規劃

• 「計畫執行階段」資安要求

• 【資安小單元】雲端平台租賃之資安要求

• 問題與討論

• 附錄
• 資安要求條文
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資通安全要求依據

• 依據109年6月22日「建構民生公共物聯網計畫」發行之「民
生公共物聯網資通安全要求( 03版)」，制定「普及與深化
民生公共物聯網資料應用計畫」 辦理民生公共物聯網資料應
用補助案所需之資通安全要求項目。

• 申請須知：附件九、資通安全要求

• 申請須知：資通安全自評表
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資通安全自評與查核流程
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112.08.23

112.09.05

附件九、
資通安全要求

辦理資通安全
要求說明會

廠商準備
提案資料

1.資訊安全規劃
2.資安自評表勾選
3.資安經費規劃

112.Q4

資安顧問現場確認
不適用項目

廠商填寫資通
安全自評表

113.Q1 113.Q3

資安顧問
期中查核

資安顧問期末
查核與結案報
告

申請須知
公告

廠商修訂資通
安全自評表

廠商修訂資通
安全自評表

公告通過
補助廠商

112.Q4

辦理資安查
核項目說明
會

提案階段 計畫執行階段
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資通安全要求條文設計

• 民生公共物聯網系統架構

• 資安要求框架

• 資安完備度
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民生公共物聯網系統架構
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資安要求框架
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資安完備度
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• 本要求的查驗結果呈現方式將導入資安完備度的評分機制(計畫結
案時由資安顧問評核)
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1.資訊安全規劃

• 說明系統建置及未來系統維運時，所採用的資訊安全規劃、控制措
施及個資保護等資安管理項目
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資安要求條文
- 共200項 -
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:原則上應符合 45項:應符合 153項 : 不適用 2項
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資安要求符號說明

• 資通訊系統(系統、設備、IoT裝置等)適用資通訊系統資安要
求之符號說明：
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2.勾選自我評核&「不適用」原因說明
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若勾選「不適用」需
填寫原因
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範例1. 廠商勾選不適用-「原則上應符
合」
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自評項目 項目說明
適用系統與
設備

自我評核

佐證資料說明符
合

部
分
符
合

不
符
合

不
適
用

D7 資安管理

D7P1

強制
使用
強密
碼

應建立密碼管
理機制，系統
應審核所使用
之密碼強度，
並提供密碼恢
復及重置機制，
管理機制包含：
1.須更改初始
密碼，並不允
使用硬編碼之
密碼或存在管
理後門密碼。
2. …..(共5項要
求)

各計畫依其特性
評估是否排除適
用。
如有使用密碼，
密碼管控應至少
須包含但不限於
左述幾種。

1.(✓)感知設備 V
本設備不提供使用者登入功能

2.(✓)IoT閘道器 V
只有符合部分強密碼原則，考
量成本因素決定排除

3.●網路 V

4.●後台伺服器 V

5.●應用程式 V

填寫「不適用」原因



數位發展部 M i n i s t r y o f
D i g i t a l A f f a i r s

範例2. 廠商勾選不適用 – 「應符
合」
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自評項目 項目說明
適用系統與
設備

自我評核

佐證資料說明符
合

部
分
符
合

不
符
合

不
適
用

D10 生命週期保護

D10P2

進行
安全
檢測

資通訊系統
須於上線前
及營運期間
定期進行弱
點掃描及滲
透測試，高
風險漏洞應
被評估並依
計畫可接受
方式處理。

資通訊系統須於
上線前進行弱點
掃描及滲透測試，
且訂定合適的資
安檢測週期，並
對發現之威脅與
弱點採取對應之
預防或應變措施。

1.●感知設備 V
考量功能與成本後決定不進行
弱點掃描與滲透測試

2.●IoT 閘道器 V
考量功能與成本後決定不進行
弱點掃描與滲透測試

3.●網路 V

4.●後台伺服器 V

5.●應用程式 V

填寫「不適用」原因。
原為「應符合」項目，
排除原因於計畫執行
階段需能被審核委員
接受
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3.資安經費規劃
- 至少佔計畫總經費 7% -
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資安項目 內容說明
適用設備
與系統

適用資安
條文

支出費用
(千元)

佔總經費
比率

(  ) 感知設備

(  ) IoT閘道器

(  ) 網路

(  ) 後台伺服器

(  ) 應用程式

(  ) 感知設備

(  ) IoT閘道器

(  ) 網路

(  ) 後台伺服器

(  ) 應用程式

教育訓練(必填) X 必要項目

合計
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(範例)資安經費規劃
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資安項目 內容說明
適用設備
與系統

適用資安條
文

支出費用
(千元)

佔總經費
比率

(範例1)

單網域SSL憑
證(1年)

XX資訊應用服務系統https

加密傳輸使用

(  ) 感知設備
D4P2

保護資料之
傳輸，使用
及儲存

15 X %

(  ) IoT閘道器

(  ) 網路

(  ) 後台伺服器

(V) 應用程式

(範例2)

網站弱點掃描
(WebVA)-遠端
服務(1個URL)

XX資訊應用服務軟體-

Web網頁弱點掃描(遠端服
務)

(  ) 感知設備

D10P2
進行安全檢
測

9.596
以
【109/10/20

~110/10/19電
腦軟體共同
供應契約-資
通安全服務】
收費標準為
例

Y%

(  ) IoT閘道器

(  ) 網路

(  ) 後台伺服器

(V) 應用程式

教育訓練(必填)

(範例3)資安攻防技術、程
式開發安全、資安稽核、
ISMS(ISO27001)、法令法
規(資通安全管理法、個資
法)….

X 必要項目 Z%

合計(X+Y+Z) 7%
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計畫資安全景
- 均為必要執行項目 -

• 資產清冊

• 資通訊系統架構圖

• 風險評估

• 教育訓練

• 通報機制

• 法律遵循

• 委外管理

• 持續管理
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資產清冊

• 民生公共物聯網之所有資訊系統與 IoT 設備應進行盤點並造冊
• 標示其防護等級(高/中/普)
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資通訊系統架構圖

• 計畫應提供其民生公共物聯網之資通訊系統架構圖
• 說明或示意相關系統與物聯網設備間之關聯性

• 標示或說明 IoT 資料流向
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風險評估

• 本民生公共物聯網資通安全要求原則上應全部遵循

• 考量民生公共物聯網之多樣性與特性不同，各計畫可在「可選項條
文要求」(以(✓)為示)，透過風險評估方式進行適用或排除之判斷

• 評估結果之說明須經由各計畫主持人核定
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教育訓練

• 計畫相關管理或日常維運人員(含委外廠商)應於每年資通安全教
育課程中涵蓋 IoT 與安全軟體開發(SSDLC)等資安議題

• 請計畫提供相關佐證資料

25



數位發展部 M i n i s t r y o f
D i g i t a l A f f a i r s

通報機制

• 本計畫範圍內若曾發生資安事件
• 請計畫提供資安事件通報及處理之相關紀錄
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法律遵循

• 計畫之所有資通訊相關系統與 IoT 設備應遵循我國法令法規之相
關規範辦理，例如:

• 資通安全管理法

• 個人資料保護法

• 智慧財產權
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委外管理

• 建議各計畫於委外選商時可納入評估承攬廠商之資安完備度，例
如:

• 委外時對廠商的資通安全評估

• 委外廠商是否建置 ISMS 資通安全管理制度，並通過第三方驗證稽核

• 若計畫有進行委外廠商之資通安全進行適度管理或稽核，請提供
相關資料以備查
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持續管理

• 計畫應說明何時將其民生公共物聯網範圍內之所有資通訊系統
(IT、物聯網設備)納入計畫之資通安全政策

• 執行相關安控措施

• 定期接受外部稽核
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1.先由資安顧問確認不適用項目

30

自評項目 項目說明
適用系統與
設備

自我評核

佐證資料說明符
合

部
分
符
合

不
符
合

不
適
用

D7 資安管理

D7P1

強制
使用
強密
碼

應建立密碼管
理機制，系統
應審核所使用
之密碼強度，
並提供密碼恢
復及重置機制，
管理機制包含：
1.須更改初始
密碼，並不允
使用硬編碼之
密碼或存在管
理後門密碼。
2. …..(共5項要
求)

各計畫依其特性
評估是否排除適
用。
如有使用密碼，
密碼管控應至少
須包含但不限於
左述幾種。

1.(✓)感知設備 V
本設備不提供使用者登入功能，
經風險評估後決定排除

2.(✓)IoT閘道器 V
只有符合部分強密碼原則，經
風險評估後決定排除

3.●網路 V
僅符合部分強密碼原則

4.●後台伺服器 V
完全符合強密碼原則

5.●應用程式 V

完全符合強密碼原則

＊【不適用】項目先由取得補助廠商勾選（含:原因）再由資安顧問確認與調整
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2.計畫執行期間依據現況填寫佐證資
料
- (確認執行狀況)資安顧問期中&期末查核 -

31

自評項目 項目說明
適用系統與
設備

自我評核

佐證資料說明符
合

部
分
符
合

不
符
合

不
適
用

D10 生命週期保護

D10P2

進行
安全
檢測

資通訊系統
須於上線前
及營運期間
定期進行弱
點掃描及滲
透測試，高
風險漏洞應
被評估並依
計畫可接受
方式處理。

資通訊系統須於
上線前進行弱點
掃描及滲透測試，
且訂定合適的資
安檢測週期，並
對發現之威脅與
弱點採取對應之
預防或應變措施。

1.●感知設備 V
經風險評估後計畫主持人決定
不需進行弱點掃描與滲透測試

2.●IoT 閘道器 V
經風險評估後計畫主持人決定
不需進行弱點掃描與滲透測試

3.●網路 V
已定期執行弱點掃描與滲透測
試(可提供測試報告)

4.●後台伺服器 V
已定期執行弱點掃描與滲透測
試(可提供測試報告)

5.●應用程式 V
開發中，尚未進行安全檢測

＊【部分符合/不符合】項目於計畫執行期間持續改善，結案前改善至【符合】
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• 資通安全要求依據
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• 資通安全要求條文設計
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• 資安自評表勾選

• 資安經費規劃

• 「計畫執行階段」資安要求

• 【資安小單元】雲端平台租賃之資安要求

• 問題與討論

• 附錄
• 資安要求條文
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【資安小單元】雲端平台租賃之資安要求

33
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雲端平台供應商不會幫忙做的資安措施

• 租賃雲端平台
• 於雲端平台(AWS、GCP、Azure...)租賃虛擬主機做為本計畫的後台伺服器，
利用雲端平台供應商所提供的資安防護機制 (Firewall/IPS/WAF…)保護該
伺服器

• 供應商不會幫忙做的資安措施：(以「五層式」民生公共物聯網系統架
構分類，並以「附件九、資通安全要求」為依據)

• 應用軟體
• 應用軟體(含:API)是否存在OWASP Top10 Risk? 是否使用HTTPS? 是否有保存AP
Log? Log保存多久? 是否使用第三方具有弱點的套件? 敏感性資料(如:密碼)是否有加密
儲存?

• 後台伺服器
• 作業系統(Windows、Linux…)是否存在已知弱點? 應用服務(IIS、Apache、Nginx…)
是否存在已知弱點? 服務是否有最小化安裝? 系統資源(容量)是否有監控? 系統Log是否
有保存? 是否有設定NTP校時? SSL憑證是否有更新? 是否定期備份? 系統發生異常應通
知誰?

• 網路
• 虛擬防火牆網路連線政策(Firewall Policy)是否有妥善設定? 網路與資安設備的Log
是否有保存? 是否有即時分析Log了解伺服器與應用軟體被攻擊的現況? 攻擊告警機制應
通知誰?
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大綱

• 資通安全要求依據

• 資通安全自評與查核流程

• 資通安全要求條文設計

• 「提案階段」資安管理規劃
• 資安自評表勾選

• 資安經費規劃

• 「計畫執行階段」資安要求

• 【資安小單元】雲端平台租賃之資安要求

• 問題與討論

• 附錄
• 資安要求條文
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問題與討論
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資安諮詢窗口

37

• 民生公共物聯網資料應用補助

工研院 資訊與通訊研究所

廖文全

03-5914536

E-mail: liao@itri.org.tw
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D1 安全功能保護
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D2 身份辨識與認證
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D3 網路管理
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D4 資料安全
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D5 存取控制
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D6 加密保護
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D7 資安管理(一)
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D7 資安管理(二)
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D8 營運持續
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D9 安全稽核
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D10 生命週期保護
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